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1. Introduccio

L’Ajuntament d’Arenys de Munt, d’ara endavant I’Ajuntament, en tant que com Administracio
Publica al servei de la ciutadania disposa d’una infraestructura de Tecnologies d'Informacio i
Comunicacions (TIC) per a desenvolupar les seves competéncies i assolir els seus objectius.

La gestio de les TIC ha de ser portada a terme aplicant les mesures necessaries que li permetin
garantir la proteccid davant de les possibles incidencies (accidentals o deliberades) que es
puguin produir, de forma que es puguin minimitzar les afectacions sobre la disponibilitat,
integritat o confidencialitat de la informacio relacionada amb els serveis prestats.

La qualitat de la informacié i la prestacié continuada de serveis hauran de ser garantits
actuant de forma preventiva, mitjancant una adecuada supervisié periodica i constant, tenint
com a objectiu final la seguretat de la informacié com a cultura general a I'entitat.

D’acord amb allo que s’estableix a I'article 12.6 del Reial decret 311/2022, de 3 de maig, pel
qual es regula 'Esquema Nacional de Seguretat (ENS), la politica de seguretat s’ha d’establir
sobre la base dels principis basics en I'ambit de I’Administracié electronica i estableix que tots
els organs superiors de les administracions publiques han de disposar formalment de la seva
politica de seguretat, i s’Tha de desenvolupar aplicant els requisits minims seglients en
proporcid als riscos identificats en cada sistema:

a) Organitzacid i implantacid del procés de seguretat.

b) Analisi i gestid dels riscos.

c) Gestid de personal.

d) Professionalitat.

e) Autoritzacid i control dels accessos.

f) Proteccio de les instal-lacions.

g) Adquisicio de productes de seguretat i contractacid de serveis de seguretat.
h) Minim privilegi.

i) Integritat i actualitzacio del sistema.

j) Proteccié de la informacié emmagatzemada i en transit.

k) Prevencid davant d'altres sistemes d'informacio interconnectats.
I) Registre de I'activitat i deteccié de codi nociu.

m) Incidents de seguretat.
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n) Continuitat de |'activitat.
o) Millora continua del procés de seguretat.

Aixi mateix, I'article 12.2 de I'ENS indica que la politica de seguretat ha de ser formalment
aprovada per I'd0rgan competent

Per tot el que s’exposa anteriorment, en aquest document es defineix la politica de seguretat
de la informacio de I’Ajuntament.

1.1 Abast

Aquesta politica s'aplica a tots els sistemes TIC (infraestructures, programari,
comunicacions,...) de I’Ajuntament i a tots els seus membres, sense excepcions.

1.2 Missio

Mitjancant la present Politica de Seguretat I’Ajuntament d’Arenys de Munt expressa el seu
compromis amb I'administracié de la seguretat de la seva informacid, d’acord amb els
requeriments propis, aixi com amb les lleis i normatives vigents.

1.3 Aprovacio i entrada en vigor

Aquesta politica de seguretat de la Informacié és efectiva des de la data d’aprovacid
mitjancant Decret d’Alcaldia i fins que sigui reemplacada per una nova politica.
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2.

Marc legislatiu

L'Us de les TIC per part de I’Ajuntament d’Arenys de Munt es troba regulat per les seglients
normes juridiques:

ESTATAL
° Llei 39/2015, d'l1 d'octubre, del procediment administratiu comu de les
administracions publiques.
. Reial decret 311/2022, de 3 de maig, pel que es regula 'Esquema Nacional de
Seguretat.
° Reial decret 4/2010, de 8 de gener, pel qual s’aprova I'Esquema Nacional
d’Interoperabilitat.
° Reglament (UE) 2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu
a la proteccio de les persones fisiques pel que fa al tractament de dades personals
i a la lliure circulacié d'aquestes dades (RGPD).
° Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
dels drets digitals (LOPDGDD)
° Reial decret 1671/2009, de 6 de novembre, pel que es desenvolupa parcialment la
Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis publics.
° Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes dels serveis
electronics de confianga
° Reial Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacid
i funcionament del sector public per mitjans electronics
° Llei 40/2015, d'1 d'octubre, de Régim Juridic del Sector Public.
° Instruccions del Centre Criptografic Nacional, CCN-STIC.
AUTONOMICA
. Llei 26/2010, de 3 d’agost, de regim juridic i de procediment de les administracions
publiques de Catalunya.
° Llei 29/2010, de 3 d’agost, d’Us dels mitjans electronics al sector public de
Catalunya.
LOCAL

Ordenanca reguladora de I’Administracié Electronica a I’Ajuntament.
Reglament Organic Municipal (ROM).
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3.  Principis de compliment de la politica de seguretat

Les TIC utilitzades per I’Ajuntament han de disposar d’elements que en garanteixin una
proteccié adient contra amenaces que, degut a la seva constant evolucid, tenen un gran
potencial per a produir afectacions en la confidencialitat, integritat, disponibilitat, Us previst
i valor de la informacid i els serveis.

Amb I'objectiu de disposar d’elements per a la defensa d'aquestes amenaces, I’Ajuntament
necessita disposar d’una estratégia que s'adapti als canvis constants que es produeixen a
I'entorn per garantir la prestacidé continua dels serveis. Aixo implica que I’Ajuntament ha
d'aplicar les mesures minimes de seguretat exigides pel Reial decret 311/2022, de 3 de maig,
qgue regula I'ENS, aixi com realitzar un seguiment continu dels nivells de prestacio de serveis,
seguir i analitzar les vulnerabilitats reportades, i preparar una resposta efectiva als incidents
per garantir la continuitat dels serveis prestats.

L’Ajuntament ha de garantir que la seguretat TIC esdevingui un element integral del sistema,
des del seu disseny inicial fins a la retirada de servei, passant per les decisions de
desenvolupament o adquisicié de programari i les activitats d'explotacid. Els requisits de
seguretat i les necessitats de finangament han de ser identificats i inclosos en la planificacio
de I'area, en la sol-licitud de propostes de serveis, i en la elaboracié dels plecs per a la licitacio
de projectes relacionats amb les TIC.

Els procediments i normatives aplicables als sistemes informatics i organitzacié informatica
es recull als Procediment tecnics TIC.

3.1 Dades de caracter personal

L’Ajuntament, en el desenvolupament de les seves competéencies. tracta dades personals de
la ciutadania, del seu personal i de tercers.

Els sistemes d’informacié que tractin dades personals hauran d’aplicar el que disposa la
normativa vigent en materia de proteccio de dades personals. Per a aix0, I’Ajuntament amb
I’'assessorament i participacié del Delegat de Proteccié de Dades realitzara una analisi de
riscos d’acord el definit als articles 24 i 32 de I’'RGPD i, si s’escau, una avaluacio d’impacte en
la proteccié de dades dels tractaments de I’Ajuntament.

Els sistemes d'informacio de I’Ajuntament han d’aplicar les mesures de seguretat resultants

d’aquests analisis, que prevaldran si sén més exigents a les definides per I'Esquema Nacional
de Seguretat.
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3.2 Gestio de riscos

Tots els sistemes subjectes a aquesta politica hauran de ser objecte d’un analisi de riscos, on
s’avaluin les amenaces i els riscos a que estan exposats.

Aquesta analisi es portara quan es produeixin les segiients circumstancies:

- Regularment, almenys un cop I'any.

- Quan es produeixin canvis en la informacio tractada.
- Quan es produeixin canvis en els serveis prestats.

- Quan es detecti una incidéencia de seguretat greu.

- Quan es detectin vulnerabilitats greus.

Per a I'harmonitzacié dels analisis de riscos, I’Ajuntament establira una valoracié de
referéncia per als diferents tipus d'informacié manejats i els diferents serveis prestats.

L’Ajuntament garantira la disponibilitat de recursos per atendre les necessitats de seguretat
dels diferents sistemes, promovent inversions de caracter horitzontal.

3.3 Prevencid i reaccio davant incidencies

El personal de I’Ajuntament ha de disposar dels mecanismes per a la prevencid, deteccio,
resposta i conservacié per a minimitzar les vulnerabilitats, evitar que les amenaces es
materialitzin i — en cas contrari - reaccionar davant de possibles incidents, d'acord amb
I'article 8 i 25 de I'ENS, i I’article 33 de I'RGPD si afecta dades personals.

La seguretat del sistema ha de contemplar les accions relatives als aspectes de prevencio,
deteccid i resposta, a fi de minimitzar les seves vulnerabilitats i aconseguir que les amenaces
sobre aquest no es materialitzin o que, en el cas de fer-ho, no afectin greument la informacio
gue maneja o als serveis que presta.

Les mesures de prevencio, que poden incorporar components orientats a la dissuasio oa la
reduccio de la superficie d'exposicid, han d'eliminar o reduir la possibilitat que les amenaces
arribin a materialitzar-se.

Les mesures de detecciod aniran dirigides a descobrir la presencia d’un incident de seguretat.
Les mesures de resposta, que es gestionaran en temps oportu, estaran orientades a la

restauracié de la informacid i els serveis que es puguin haver vist afectats per un incident de
seguretat.
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El sistema d’informacié garantira la conservacio de les dades i informacié en suport electronic,
garantint que la seva aplicacié no suposi una reduccié en I'aplicacio principis basics i requisits
minims establerts,.

De la mateixa manera, el sistema mantindra disponibles els serveis durant tot el cicle vital de

la informacié digital, mitjangant una concepcié i procediments que siguin la base per a la
preservacio del patrimoni digital.
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4.  Organitzacio de la seguretat

a1 Funcions i responsabilitats

Els rols i les funcions de I'organitzacié de la seguretat establerts a 'Esquema Nacional de
Seguretat seran assumits per la Comissio de Seguretat i el rol de Responsable del Sistema que
sera assumit per la Cap de Departament de Sistemes i Tecnologies de la Informacia.

Les Responsabilitats dels Organs de Direccié de I’Ajuntament d’Arenys de Munt respecte al
compliment de la legislacié son:

e Assignar al Comissio de Seguretat a carrec de coordinar i controlar les mesures definides
en a la present Politica de Seguretat.

e Nomenar el Responsable de Seguretat, tasca assumida per la Comissio de Seguretat.

e Donar el suport i dotar dels recursos necessaris al Comissié de Seguretat i a la Cap de
Departament de Sistemes i Tecnologies de la Informacié per a poder portar a terme les
seves funcions.

La Organitzacio per a la gestid de la proteccio de dades de I’Ajuntament d’Arenys de Munt és:

Responsable de la Informacié (ENS)

Ajuntament d’Arenys de Munt

l

Responsable de Seguretat ENS-

Responsable del

Delegat de Comissio de Seguretat Sistema - ENS
Proteccio de — Regidoria de I'ambit de Sistemes — | Cap de Departament de
Dades Informatics i Comunicacions Sistemes Informatics

Departament de Secretaria

Departament de Sistemes Informatics
- Resp. Sistemes (ENS)
Departament de Recursos Humans

Responsables del servei (ENS)

Responsables de Departament / Area
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4.1.1 Responsable de la Informacié

Responsable de la | Alcaldia
Informacié
Funcions 1. Nomenar el Responsable de Seguretat ENS, tasca assumida per la

Comissié de Seguretat.

2. Nomenar el Responsable del Sistema, tasca assumida per la Cap
de Departament de Sistemes i Tecnologies de la Informacio

3. Donar el suportidotar dels recursos necessaris al Responsable de
Seguretat i al Responsable del Sistema per a poder portar a terme
les seves funcions.

4.1.2 Responsable de Seguretat

Responsable de

Comissid de Seguretat

Seguretat
Composicio . Alcalde / Regidoria de I'ambit TIC
° Secretaria
° Cap de Departament de Sistemes i Tecnologies de la
Informacié - Resp. Sistemes (ENS)
. Cap del Departament de RH

Funcionament

e 1 reunié semestral, amb caracter ordinari
e Extraordinariament, aquesta Comissié es reuniria per tractar
temes urgents i/o de necessitat.

Actua com a
secretari/a

Secretaria amb la col-laboracié de personal administratiu en qui es

delegui, que exercira les seglients funcions:

e Coordinar i preparar l'agenda de les reunions i enviar
comunicacions de convocatories.

e FElaborar actes de les reunions ordinaries i extraordinaries

° Gestio administrativa de la documentacié emesa per la
Comissio.
° Comunicacid al personal i responsables de les decisions preses

pel Comissio de Seguretat.

Relacio amb la les
dades personals

La Comissio de Seguretat implanta les mesures per a la proteccié de
les dades i dona suport al DPD

Funcions

. Establir, impulsar i garantir l'aplicacié i el compliment de les
politiques i procediments de Seguretat aprovats per I'Ajuntament.
° Validar i tramitar I'aprovacié de la documentacié relacionada

amb la seguretat de la informacié (Politica de Seguretat, Reglaments
Interns,...).

Pagina 10 de 15




° Garantir la correcta implantaci6 de les politiques i
procediments de Seguretat.
° Promoure les auditories i controls regulars que permetin
verificar el compliment de les obligacions de I'Ajuntament en
seguretat de la informacio.

° Promoure la formacid i conscienciacié de la seguretat de la
informacié al personal de I’Ajuntament.
. Garantir, amb el suport del Responsable del Sistema, la

implantacié i control de les mesures de seguretat de manera que
aquestes s'integrin adequadament a |‘operativa d’Administracio
Electronica.

° Garantir la correcta regulacié legal dels proveidors de
tecnologies d’informacid que suportin els serveis vinculats a I'ENS.

° Vetllar per tal que es dugui a terme el preceptiu procés
d'analisi i gestidé de riscos en el sistema.

. Fer el seguiment dels incidents de seguretat que hagin
ocorregut relatius a la seguretat de la informacid, amb el suport del
Responsable del Sistema.

4.1.3 Responsable del Sistema

Responsable  del | Cap de Departament de Sistemes Informatics

Sistema

Funcions 1. Supervisar les instal-lacions de maquinari i programari, les seves
delegades modificacions i millores per assegurar el seu correcte

funcionament i operativitat.

2. Gestid, configuracio i actualitzacid, del maquinari i programari
sota el seu ambit de gestié en que es basen els mecanismes i
serveis de seguretat del sistema.

3. Implementacio, gestid i manteniment de les mesures de seguretat
aplicables al sistema que es trobi sota el seu ambit de gestid.

4. Interlocucié amb dels proveidors de tecnologies d’informacié que
suportin els serveis vinculats a I'ENS.

5. Assegurar que la tracabilitat, auditoria i altres registres de
seguretat es duen a terme sovint, d'acord amb la politica de
seguretat establerta.

6. Establir procediments de seguiment i reaccié davant incidencies.

7. Donar d’alta nous rols d’accés als programes i aplicacions
corporatives que es trobin sota el seu ambit de gestio.
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4.1.4 Responsables de Serveis

Responsables  de | Responsables de Departament / Area

Serveis
Funcions 1. Definir els serveis necessaris per portar a terme les competéncies
delegades de I’Ajuntament d’Arenys de Munt.

2. Vetllar pel compliment de les politiques i normes de seguretat
determinades per I’Ajuntament d’Arenys de Munt en la gesti6 dels
serveis i en el tractament de la informacid de I'ambit de
responsabilitat.

3. Implementar totes les mesures de seguretat definides a la
documentacié de seguretat per a sistemes d’informacid no
automatitzats (arxiu i emmagatzematge de documentacio).

4. Definir els perfils i criteris d'accés a la documentacid i aplicacions
informatiques sota I’'ambit de ambit de responsabilitat.

5. Concedir o denegar l'autoritzacid d'accés als usuaris a la
informacié sota el seu ambit de responsabilitat.

4.2 Procediments de designacio

El responsable de Seguretat i el Responsable de Sistema, aixi com la comissié, seran nomenats
per Decret d’Alcaldia. El nomenament s'ha de revisar cada 2 anys o quan el lloc quedi vacant.

En el cas de que un Departament responsable presti electronicament un servei sense la gestio
ni coordinacié o com a minim la comunicacié prévia a la Comissio de Seguretat i — si s’escau
Departament de Sistemes - haura de designar el Responsable del Sistema i el Responsable de
Seguretat que hauran de ser aprovats per Alcaldia, precisant les seves funcions i
responsabilitats dins el marc establert per aquesta Politica, d'acord a la Llei 11/2007, de 22
de juny, d’accés electronic dels ciutadans al serveis publics i sota la seva directa
responsabilitat.
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5.  Obligacions del personal

Tots els membres de I’Ajuntament tenen I'obligacié de coneéixer i complir aguesta Politica de
Seguretat de la Informacid i la Normativa de Seguretat, i el Responsable de Seguretat
disposara dels mitjans necessaris perque la informacio arribi als afectats.

Tots els membres de I’Ajuntament atendran a una sessié de conscienciacié en matéria de
seguretat TIC quan el Responsable de Seguretat ho estimi necessari. Igualment s'establira un
programa de conscienciacié continua per atendre tots els membres de I’Ajuntament, en
particular als de nova incorporacio.

Les persones amb responsabilitat en I'Us, operacido o administracio de sistemes TIC rebran
formacio per al maneig segur dels sistemes en la mesura que la necessitin per realitzar-la. La
formacid és obligatoria abans d'assumir una responsabilitat, tant si és la seva primera
assignacio o si es tracta d'un canvi de lloc de treball o de responsabilitats en aquest.

Les obligacions del personal es troben recollides a Normativa interna d’us dels sistemes
d’informacié i dades personals. aprovada per decret 360/2023, que s’acompanya al present
document. ( Annex Decret).
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6. Tercers

Quan l'Ajuntament presti serveis a altres organismes o gestioni informacié d'altres
organismes, se'ls fara particips d'aquesta Politica de Seguretat de la Informacid, s'establiran
canals per informe i coordinacid dels respectius Responsables de Seguretat i s'establiran
procediments d'actuacié per a la reaccié davant incidents de seguretat.

Quan I'Ajuntament utilitzi serveis de tercers o cedeixi informacié a tercers, se'ls fara particips
d'aquesta politica de seguretat i de la normativa de seguretat que pertoqui a aquests serveis
o informacié. Aquesta tercera part quedara subjecta a les obligacions establertes en aquesta
normativa, i poden desenvolupar els seus propis procediments operatius per satisfer-la.
S'establiran procediments especifics d'informe i resolucio d'incidencies. Es garantira que el
personal de tercers esta adequadament conscienciat en matéria de seguretat, almenys al
mateix nivell que I'establert en aquesta politica.

Quan algun aspecte de la politica no pugui ser satisfet per una tercera part segons es
requereix en els paragrafs anteriors, es requerira un informe del Responsable de Seguretat
qgue precisi els riscos en que s'incorre i la forma de tractar-los. Es requerira |'aprovacio
d'aquest informe pels responsables de la informacié i els serveis afectats abans de seguir
endavant.

Aguestes obligacions seran regulades mitjangant acord, conveni o contracte que defineixi la

relacio amb els tercers aixi com els criteris de nivell de servei i els sistemes de control i
monitoritzacio del compliment.
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7.  Gestio i desenvolupament de la politica de seguretat de la
informacio

Aguesta politica s’ha de desenvolupar per mitja de normativa de seguretat que afronti
aspectes especifics. La normativa de seguretat estara a disposicié de tots els membres de
I'organitzacié que necessitin coneixer-la, en particular per aquells que utilitzin, operin o
administrin els sistemes d'informacié i comunicacions.

La normativa de seguretat estara disponible a la Unitat de servidor definida per als documents
a compartir entre el personal de I’Ajuntament.

La politica sera aprovada per Decret d’Alcaldia, i difosa perqué la coneguin totes les parts
afectades.

7.1 Revisid de la politica de seguretat de la informacié

Per verificar que s’acompleix amb tot alld que queda establert en aquesta Politica de
Seguretat, es realitzaran els controls interns que determini el Responsable de Seguretat (la
Comissid de Seguretat), en el referent als sistemes d’informacio.

La periodicitat d’aquests controls sera definida per la Comissié de Seguretat, existint també
la possibilitat de portar a terme altres controls que pugui determinar en funcié del
desenvolupament de les operacions.

L'objectiu de les auditories sera el de verificar la possibilitat que els controls establerts a
través de les mesures de seguretat siguin efectius; i que sigui possible garantir la integritat, la
confidencialitat i la disponibilitat de la informacio, les dades personals i els serveis TIC.

Sera missid del Responsable de Seguretat la revisié anual d'aquesta Politica de Seguretat de

la Informacié i la proposta de revisié o manteniment de la mateixa. La politica sera aprovada
per Decret d’Alcaldia i difosa perque la coneguin totes les parts afectades.
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1. FUNCIONS | OBLIGACIONS DE LES PERSONES USUARIES

Amb I'objectiu de garantir un Us adient de les dades de caracter personal i dels sistemes
d’informacié a I’Ajuntament d’Arenys de Munt (d’ara endavant I’Ajuntament) defineix
la present Normativa Interna d’Us dels sistemes d’informacié i dades personals.

2. GLOSARI

e Sistemes d’informacioé: Els Sistemes d’Informacié de I’Ajuntament comprenen
gualsevol equipament informatic (ordinador de sobretaula, ordinador portatil, telefon
intel-ligent, tauleta, periférics, dispositius d’impressid) i servei de xarxa (correu
electronic, internet, comunicacions, programari) facilitat per I’Ajuntament per al
desenvolupament de les seves funcions.

e Persones usuaries: Son les persones que es relacionen a I'article 3 de la present
normativa.

e Comissio de Seguretat: Sera un organ col-legiat format pel Departament de
Secretaria, Departament de Recursos Humans i el Departament de Sistemes Informatics,
que es creara proximament i que s’encarregara de definir aquells protocols i mesures
per tal de garantir la seguretat de la informacid. El mecanisme de comunicacié amb la
Comissid sera I'adreca de correu electronic comissioseguretat@arenysdemunt.cat.

e Departament de Sistemes Informatics: Es el Departament de I’Ajuntament que
s’encarrega de la gestid dels Sistemes d’Informacid corporatius, sent el responsable de
tramitar totes les sol-licituds relacionades amb aquests.

¢ Credencials: Sistemes que permeten a una persona usuaria accedir a un determinat
entorn de treball de manera que el seu accés sigui degudament identificat i registrat.
Poden estar composats d’un numero identificador i contrasenya, o certificat digital.

¢ Incident de seguretat: Situacido sobrevinguda produida en el tractament de la
informacié que impedeix accedir a la informacid (disponibilitat), que suposa una
divulgaciéo no autoritzada d’informacid confidencial (confidencialitat), o una pérdua
d’informacio (integritat).

¢ Xarxa corporativa: Conjunt de carpetes compartides entre les persones usuaries d’un
Departament o entre diferents Departaments de I’Ajuntament, on les persones usuaries
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hi emmagatzemen els fitxers informatics utilitzats per al desenvolupament de les
funcions associades al lloc de treball.

¢ Unitat C: Unitat d’emmagatzematge local dels equips informatics assignats, que no es
troba connectada a la xarxa corporativa.

¢ Enviament telematic: Enviament de documents electronics a tercers que no estigui
relacionat amb notificacions electroniques o trameses a altres administracions
publiques.

« Nuvol corporatiu: Es I’eina corporativa habilitada per I’Ajuntament per a la realitzacié
d’enviaments telematics a tercers.

3. AMBIT D’APLICACIO

La present Normativa Interna és d’aplicacio a la totalitat de les persones usuaries dels
sistemes d’informacid de I’Ajuntament i accés a les dades confidencials i personals:

o Carrecs electes

o Personal Funcionari, ja sigui interi o de carrera

o Personal Laboral, ja sigui temporal o fix

. Personal Eventual

. Personal Temporal

. Personal en practiques

J Personal d’empreses adjudicataries

J Altres perfils que puguin accedir a dades de caracter personal

4. OBLIGACIONS DE LES PERSONES USUARIES
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4.1 OBLIGACIONS GENERALS RESPECTE A LA UTILITZACIO DELS SISTEMES
D’INFORMACIO

1. L’Ajuntament facilitara a les persones usuaries I'equipament informatic (ordinador de
sobretaula, ordinador portatil, telefon intel-ligent, tauleta, periféerics, dispositius
d’impressié) i els serveis de xarxa (correu electronic, internet, comunicacions,
programari) que siguin necessaris per a la realitzacid de les tasques professionals
relacionades amb el seu lloc de treball.

2. Aquests equipaments son propietat de I’Ajuntament i la seva utilitzacio es limitara
exclusivament a aquelles accions necessaries per portar a terme les seves tasques
professionals.

3. Les tasques professionals s’hauran de realitzar de manera prioritaria amb els equips
informatics corporatius, amb I'excepcidé de la realitzacié de tasques en régim de
teletreball que es troben autoritzades. Qualsevol excepcid a aquesta situacié haura de
ser corresponentment autoritzada per la Comissié de Seguretat.

4. Els equipaments informatics assignats per al desenvolupament de tasques
professionals hauran de ser retornats a I’Ajuntament un cop finalitzada la prestacié de
serveis

5. L'Ajuntament es reserva el dret de fer un seguiment de I'Us d'aquestes eines amb
aquells mitjans disponibles amb I'objectiu que se’n realitzi un Us adequat d’acord al
desenvolupament de les tasques professionals, respectant en tot cas el dret a la
intimitat, a I’'honor i a la privacitat de les persones usuaries.

4.2 GESTIO DE PETICIONS AL DEPARTAMENT DE SISTEMES INFORMATICS

1. A efectes de garantir la tragabilitat de les tasques realitzades, totes les peticions al
Departament de Sistemes Informatics s’hauran de realitzar per escrit mitjangant
I’adreca de correu electronic informatica@ademunt.cat.

2. En cas que, degut a la naturalesa de la sol-licitud, no es pugui accedir al sistema
informatic caldra connectar-se al correu electronic mitjancant navegador per tal de
trametre la sol-licitud.

4.3 DEURE DE CONFIDENCIALITAT
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1. Les persones usuaries hauran de guardar, la maxima reserva i no divulgar ni utilitzar,
directament ni a través de terceres persones o empreses, les dades, els documents, les
metodologies, les claus, I'analisi, els programes i la resta d'informacié als quals tinguin
accés durant la seva relacié laboral amb I’Ajuntament. Aquesta obligacié continuara
vigent després de I'extincid de la seva relaci6 amb el titular del fitxer o el seu
responsable.

2. Esta prohibit transmetre informacié confidencial de I’Ajuntament a ['exterior,
mitjancant suports materials o qualsevol altre mitja de transmissio, inclosos la simple
visualitzacié o I'accés per part de tercers, amb excepcid que es compti amb autoritzacio
expressa del Responsable del Tractament, que és I’Alcalde/essa.

3. En el cas que, per motius directament relacionats amb el lloc de treball, la persona
usuaria entri en possessio d'informacid confidencial en qualsevol tipus de suport,
s'haura d'entendre que agquesta possessio és estrictament temporal, i sense que aquesta
circumstancia li atorgui cap dret de possessio o titularitat o copia que cobril'esmentada
informacia.

4. D'aquesta manera, la persona usuaria haura de retornar els citats materials a
I’Ajuntament, o destruir-los, immediatament després de la finalitzacié de les tasques
que han originat el seu Us temporal i, en qualsevol cas, en la finalitzacié de la relacio
laboral.

4.4 UTILITZACIO DE CREDENCIALS (USUARI | CONTRASENYA) | CERTIFICATS
DIGITALS

1. Les credencials assignades a una persona usuaria son d’utilitzacié exclusiva d’aquesta,
quedant estrictament prohibit compartir-les amb qualsevol altra persona usuaria. En cas
d'incompliment d'aquesta prohibicid, la persona usuaria sera |'Unic responsable dels
actes realitzats amb el seu identificador.

2. Si la persona usuaria necessita reiniciar la seva contrasenya d’accés a la xarxa
corporativa ho haura de tramitar la sol-licitud al Departament de Sistemes Informatics
enviant un correu electronic a I'adreca de correu electronic indicada a I'apartat 4.2, en
cas que la sol-licitud de modificacid de credencials vingui motivada per una sospita de
suplantacié haura d’indicar-ho en el moment de tramitar la sol-licitud per tal que es
procedeixi a realitzar les revisions pertinents.
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3. La modificacié de les credencials d’accés a aplicacions de tercers haura de ser
tramitada mitjangant el sistema habilitat per a aquest tercer.

4. El responsable jerarquic de la persona usuaria no podra sol-licitar la utilitzacié de les
seves credencials a Informatica. En cas que res rebi alguna peticié d’aquest tipus aquesta
sera remesa a la Comissio de Seguretat per a la seva valoracié

4.5 UTILITZACIO DE LA XARXA CORPORATIVA

1. Les dades corporatives hauran de ser emmagatzemades a les unitats dels servidors
corporatius assignades pel Departament de Sistemes Informatics.

2. Les carpetes de la xarxa corporativa son organitzades d’acord a la seglient tipologia:

e Unitats Departamentals: Destinades a 'emmagatzematge de la informacio de cada
Departament.

e Unitat Compartida: Destinada a compartir informacié entre els diferents
Departaments.

e Unitat Personal: Destinada a 'emmagatzematge d’informacié personal relativa a la
relacio laboral amb I’Ajuntament (Sol:licituds a Recursos Humans,...).

3. Les unitats indicades anteriorment son per a I'emmagatzematge exclusiu d’informacio
relacionada amb [I'activitat de I’Ajuntament. Queda expressament prohibida la
introduccio d’altre tipus de continguts en aquestes unitats.

4. En cas que es precisi el tractament d’imatges aquestes hauran de ser
emmagatzemades a la unitat especifica configurada pel Departament de Sistemes
Informatics.

5. La informacio emmagatzemada a la unitat departamental haura d’estar classificada
d’acord als criteris de classificacié definits i aprovats per I’Ajuntament d’acord a la
normativa vigent, de forma que aquesta informacid sigui de facil localitzacié i d’acord a
la utilitat de la mateixa per al Departament i el conjunt de I’Ajuntament.

6. Les unitats C de I'equip assignat no sén en cap cas unitats d’emmagatzematge
d’informacié, I’Ajuntament no podra garantir la recuperaci6 de la informacio
emmagatzemada en cas d’incidencia.
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4.6 ENVIAMENTS DE DADES PER MITJANS TELEMATICS

1. S’entén com a enviament d’informacid per mitjans telematics qualsevol transmissid
de dades personals responsabilitat de I’Ajuntament fora de la xarxa corporativa, llevat
d’aquelles comunicacions a d’altres administracions publiques que es realitzaran
mitjangant les plataformes habilitades i les notificacions electroniques.

2. Les transmissions de dades fora de la xarxa corporativa hauran de ser realitzades
mitjangant el ndvol corporatiu habilitat pel Departament de Sistemes Informatics, queda
prohibida qualsevol transmissié de dades de caracter personal amb qualsevol altre tipus
d’eina (correu electronic o nuvols de tercers).

3. Per a poder realitzar enviaments caldra sol-licitar accés al ndvol corporatiu al
Departament de Sistemes Informatics mitjangant el sistema de peticions.

4. Els enviaments d’informacio s’hauran de realitzar mitjangant fitxer comprimit protegit
amb contrasenya, la contrasenya s’enviara a la persona destinataria en un missatge a
banda per correu electronic.

4.7 DISPOSITIUS D’IMPRESSIO

1. La utilitzacié de dels dispositius d’impressid corporatius es limitara a aquella
documentacié que sigui necessaria per al desenvolupament de les funcions de la
persona usuaria.

2. En el cas que sigui necessari realitzar impressions caldra aplicar les mesures
necessaries per a garantir I’estalvi de recursos en funcid de les caracteristiques de cada
dispositiu (impressions a doble cara, impressions amb escala de grisos,...).

3. Les persones usuaries hauran de garantir que no quedin documents impresos en la
safata de sortida dels dispositius d’impressid.

4.8  TREBALL FORA DE LES DEPENDENCIES DE L’AJUNTAMENT

1. L’Ajuntament habilitara accessos remots per al treball fora de les dependéncies de
I’Ajuntament a aquelles persones usuaries o tercers que ho precisin per al



Ajuntament
d’Arenys de Munt

desenvolupament de les seves funcions, sempre s’autoritzi seguint els canals establerts
al Reglament de Teletreball.

2. Els accessos remots als sistemes corporatius es realitzaran amb els equips particulars
de cada persona usuaria, sempre que s’acompleixin els requisits de seguretat establerts
pel Departament de Sistemes Informatics. En cas de no poder acomplir aquests requisits
I’Ajuntament assignara un equip a la persona usuaria sempre que n’hi hagi disponibles.

4.9 UTILITZACIO DE DISPOSITIUS EXTERNS

1. Per defecte no es permet la utilitzacié de dispositius d’emmagatzematge extern
(dispositius de memoria USB o similars) per a la carrega i la descarrega de continguts de
la Xarxa Corporativa.

2. En el cas que, per motius relacionats amb el lloc de treball, sigui necessari utilitzar
aquest tipus de dispositius sera necessari comptar amb autoritzacié de la Comissié de
Seguretat.

3. En cas de comptar amb autoritzacié caldra utilitzar exclusivament els dispositius
facilitats pel Departament de Sistemes Informatics.

4.10 US DEL CORREU ELECTRONIC

1. Es considerara correu electronic qualsevol adreca electronica corporativa generada
dins del domini de I’Ajuntament (@ademunt.cat, @arenysdemunt.cat).

2. L’Ajuntament assignara un compte personal de correu electronic personal per a la
persona usuaria en cas que ho necessiti per al desenvolupament de les seves funcions,
aquest compte sera personal i intransferible.

3. Les adreces geneériques de cada Departament definides seran responsabilitat del seu
Cap, sent aquest I'encarregat de definir la seva utilitzacié. En tot cas aquests comptes
no podran ser utilitzats com a bustia de correu electronic de les persones usuaries.

4. En cas d’una abséncia programada (vacances, permisos,...) la persona usuaria sera
responsable de programar de una auto resposta al seu compte de correu electronic
informant d’aquesta situacio. El text programat a I'auto resposta sera definit per la
propia persona usuaria, podent indicar una adreca de correu electronic al qual les
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persones es puguin dirigir. En cas que degut a I'abséncia no permeti configurar-ho ell
mateix ho requerira a Informatica. En aquells casos que la persona usuaria no ho hagi
requerit la Comissid de Seguretat podra determinar la necessitat d’activar-ho.

5. El servei de correu electronic corporatiu haura de ser utilitzat per a finalitats
directament relacionades amb les funcions desenvolupades a I’Ajuntament, per a la
comunicacié d'aspectes relacionats amb el desenvolupament de la feina diaria i/o el
compliment de les obligacions laborals.

6. No es podran descarregar fitxers des del compte de correu electronic que no tinguin
relacié amb les tasques desenvolupades a I’Ajuntament. Concretament les persones
usuaries hauran de vigilar, entre d’altres, amb aquells correus enviats per usuaris
coneguts amb idioma estranger, correus amb fitxers adjunts que no hagin estat
sol-licitats préviament, correus amb un assumpte no definit.

7. En cas de rebre un correu de la tipologia descrita a I'apartat anterior o similar, o
gualsevol tipus de correu sospitds caldra informar-ne a Informatica amb la maxima
celeritat a I'adreca de correu electronic.

8. Queda prohibida la difusid massiva i genérica de comunicats, noticies o informacié de
gualsevol caracter que no estiguin relacionats amb I'activitat de I’Ajuntament. La difusio
de la informacid d’interés general per al conjunt de I’Ajuntament s'efectuara a través
dels canals de difusié d’informacié habilitats per I’Ajuntament.

9. En cas que una persona usuaria causi baixa dins I'organitzacié, es mantindra durant
un mes la seva bustia personal, en previsié de necessitats del servei al qual estava adscrit
o per motius legals. Passat aquest termini la bistia sera inhabilitada.

4.11 ACCES A INTERNET

1. L's dels Sistemes d’Informacid de I’Ajuntament per accedir a Internet es limitara a
les qulestions relacionades directament amb les funcions derivades de ['activitat
desenvolupada a I’Ajuntament.

2. Queda prohibit I'accés a aquelles pagines vulnerin les regles de navegacio establertes
a I'entitat com ara les plataformes de reproduccié de video, qualsevol persona usuaria
que requereixi I'accés a alguna pagina amb accés restringit haura de sol-licitar-ho a la
Comissio de Seguretat.
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3. En el cas que es detectin indicis fonamentats d'un Us inadequat de I'accés a internet,
I’Ajuntament podra dur a terme un seguiment de l'adequada utilitzacié d’aquests
recursos per part de les persones usuaries.

4.12 INSTAL-LACIO | CONFIGURACIO DELS EQUIPAMENTS INFORMATICS

1. La instal-lacié i/o configuracié de maquinari i programari corporatiu és competéncia
del personal d’Informatica.

2. Les persones usuaries no poden modificar la configuracioé dels equips assignats, llevat
d’aquells aspectes de personalitzacié que no afectin a la configuracié dels equips.
Qualsevol modificacié en la configuracié dels accessos o programari haura de ser
realitzada pel personal de sistemes designat per I’Ajuntament.

3. Per a la configuracio dels accessos a la xarxa o el correu electronic de I’Ajuntament
mitjancant dispositius que siguin propietat de la persona usuaria caldra comptar amb
autoritzacié de la Comissié de Seguretat.

4.13 PROPIETAT INTEL-LECTUAL | INDUSTRIAL

Esta estrictament prohibit fer Us de programes informatics sense la corresponent
llicencia, aixi com I'Us, la reproduccio, la cessid, la transformacié o la comunicacié
publica de qualsevol tipus d'obra o invencié protegida per la propietat intel-lectual o
industrial.

4.14 INCIDENTS DE SEGURETAT

1. S'entén per incidencia qualsevol anomalia que afecti o pugui afectar la seguretat de
les dades, per exemple, la péerdua de dades de forma accidental, el robatori
d’expedients, la sospita d’intrusié a la xarxa corporativa, el deteriorament de cintes de
suport, avaries als aparells i a les connexions de xarxa, etc.

2. Es obligacié de tota persona usuaria comunicar qualsevol incidéncia que es detecti
durant el tractament de dades personals a les quals tinguin accés. Les incidencies seran
comunicades mitjancant I'adreca de correu electronic. En la notificacio la persona
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usuaria haura de descriure la incidéncia que hagi detectat, especificant el tipus de
suports afectats (documentacié i/o fitxers informatics).

3. La comunicacié d'incidencies de seguretat de dades haura de ser comunicada en un
termini de temps no superior a una hora (1), des del moment en qué es conegui la
incidencia.

4.15 PROTECCIO DE DADES

Per a crear nous tractaments de dades personals caldra posar-ho en coneixement del
Delegat de Proteccié de Dades mitjancant I'adreca de correu electronic, per tal que en
aquest ambit es valori la sol-licitud i es doni la autoritzacié si correspon.

4.16 TRACTAMENTS TEMPORALS

1. Es poden crear tractaments temporals a partir de les bases de dades i documentacid
existents a I’Ajuntament.

2. Els tractaments temporals hauran de mantenir les normes de seguretat de la mateixa
manera que es mantenen per als tractaments originals.

3. Un tractament temporal mantindra la mateixa finalitat amb la qual va ser definit el
tractament original.

4. Un cop finalitzada la vida util del tractament temporal haura de ser eliminat.

4.17 TRACTAMENTS EN SUPORTS NO AUTOMATITZATS (DOCUMENTACIO PAPER)

1. La documentacid utilitzada per cada persona usuaria per radé de la seva feina és
propietat de I’Ajuntament.

2. Només es podra accedir a la documentacié del propi ambit en el que es desenvolupi
I'activitat.

3. La documentacié sera tractada amb els criteris d’arxiu, emmagatzematge i destruccio
que determinin els criteris arxivistics establerts per I’Ajuntament.

4. La persona usuaria és el responsable de la custodia i la confidencialitat de la
documentacié que contingui dades de caracter personal mentre en facin Us.
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5. Es d’obligat compliment cuidar que els documents tractats no es destrueixin o es
deteriorin.

6. Queda expressament prohibit la divulgacio dels documents sense |'autoritzacio de la
Comissid de Seguretat.

4.18 DESTRUCCIO DE SUPORTS

1. Un cop acabada la vigéncia legal i les necessitats de tractament de I'entitat, els suports
gue continguin dades de caracter personal hauran de ser destruits de forma controlada.

2. Quan els tractaments siguin automatitzats es comunicara a la Comissié de Seguretat
la seva obsolescéncia, i sera aquest organ qui aplicara les mesures necessaries per tal de
destruir-lo.

3. En el cas de tractaments no automatitzats sera responsabilitat de cada persona
usuaria la correcta aplicacié de les mesures per tal que la informacié no sigui
recuperable, segons les indicacions del responsable d’ambit i d'acord els criteris
determinats per la Comissio de Seguretat.

4.19 UTILITZACIO DELS DISPOSITIUS PORTATILS CORPORATIUS (TELEFONS MOBILS,
TAULETES)

1. L’Ajuntament assignara dispositius portatils corporatius a aquelles persones usuaries
gue ho precisin per al desenvolupament de les seves funcions.

2. La configuracié d’aquests dispositius sera realitzada per personal d’Informatica,
establint un sistema de bloqueig del dispositiu que la persona usuaria podra
personalitzar pero que en tot cas haura de mantenir actiu.

3. La utilitzacio d’aquests dispositius que permetin la connectivitat per a trucades i
consum de dades mobils es limitara a allo que tingui relaci6 amb les funcions
desenvolupades amb el lloc de treball de la persona usuaria, i pel sistema de
preséncia/fitxatge, reservant-se I’Ajuntament el dret a portar a terme aquelles accions
de control que siguin necessaries per a garantir-ne un bon Us.
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5 COMUNICACIO

1. Les persones que entrin a prestar servei a I’Ajuntament, amb caracter temporal o
indefinit, procediran a rebre, formalment i de forma individualitzada, aguest document
de prestar serveis I’Ajuntament.

2. Sempre que es produeixin modificacions del present Manual es remetra una circular
informativa en la qual es fara referéncia a les possibles modificacions produides en
aquest el document.

3. Altres accions de comunicacio i de conscienciacio previstes periodicament son:

¢ Sessions internes de presentacio als equips de treball de les diferents arees funcionals
dels aspectes técnics / metodologics de seguretat destacats.

¢ Reunions periodiques per tractar les gliestions que siguin d'interés general o particular
per perfils (formacid, canvis organitzatius, procés de seguretat i avaluacio del grau de
compliment, etc.).

4.En aquestes accions, participen tots els professionals de les diverses arees, o una part
en els casos que 'activitat hagi estat encaminada a un perfil concret, rad per la qual han
de ser coordinades pels Responsables de les arees.

6 RESPONSABILITAT

1. L'incompliment per part del personal de les obligacions al servei de I’Ajuntament, sera
sancionat disciplinariament, d’acord amb la gravetat de I'incompliment i d’acord amb el
que disposa el Reial Decret Legislatiu 5/2015, 30 d’octubre, pel qual s’aprova el text
refés de la Llei de I'Estatut Basic de I'Empleat Public i la normativa que derivi del mateix.

2. La responsabilitat penal derivada del delicte en que hagi incorregut el personal al
servei de I’Ajuntament, s'exigira de conformitat amb la legislacid corresponent.



